
EDV Stammtisch Donnerstag, 29. Jänner

Themen:

•WLAN als Sicherheitsgefahr – worauf sollte man achten?

•VPN – was ist das und warum ist es eine sichere Verbindung?

•Was ist WERO?

•Was ist der digitale Euro?

•Tipps und Hinweise – egal ob Android oder iOS



Diese Funktion am Handy birgt unerwartete Gefahren

Fast jeder besitzt heutzutage ein Smartphone. 
Eine Funktion sollte man aber nicht durchgehend eingeschaltet lassen. 

WLAN als Sicherheitsgefahr



Dazu zählt auch die Nutzung der WLAN-Funktion.
In einem Bericht für Cybersicherheit, wird vor Schwachstellen 
gewarnt, die sich in allen modernen Smartphones befinden.

Besonders WLAN und mobile Netzwerke sollen unerwartete 
Gefahren bergen.



Das ist der Grund

Smartphone-Nutzer, die öffentliche WLAN-Netzwerke verwenden, 
sind besonders gefährdet für sogenannte Man-in-the-Middle-

Angriffe (MitM). Bei dieser Art von Angriff befinden sich Hacker 
unbemerkt zwischen der WLAN-Quelle (z.B. dem Router) und dem 
Gerät des Nutzers. Dadurch können sie heimlich den gesamten 
Datenverkehr abfangen und mitlesen, ohne dass es der Nutzer 
oder die WLAN-Quelle bemerkt. 



Dies geschieht vor allem in ungesicherten oder offenen 
Netzwerken, wie sie oft in Cafés, Flughäfen oder anderen 
öffentlichen Bereichen angeboten werden.



Um das Risiko von Datenklau und Angriffen über WLAN zu 
minimieren, solltest du folgende einfache Regeln beachten:

WLAN abschalten, wenn du es nicht brauchst: 
Deaktiviere die WLAN-Funktion deines Smartphones immer 
komplett, wenn du dich nicht aktiv mit einem vertrauenswürdigen 
Netzwerk verbinden willst. 
Das verhindert, dass dein Handy ständig nach Netzwerken sucht 
und dabei Informationen sendet und dadurch auch mehr Strom 
verbraucht.



• Automatische Verbindung deaktivieren: 
Stelle sicher, dass dein Gerät sich nicht automatisch mit 
bekannten oder offenen WLAN-Netzwerken verbindet.

• Vorsicht bei öffentlichen Hotspots: Nutze öffentliche und 
ungesicherte WLANs (wie in Cafés, Bahnhöfen oder Hotels) 
nur im Notfall und erledige dort keine wichtigen Dinge.

• Banking und Passwörter meiden: Führe über öffentliche 
WLANs niemals Online-Banking durch oder gib Passwörter 
ein.



• Updates installieren: Halte das Betriebssystem und alle Apps 
auf deinem Smartphone immer auf dem neuesten Stand, um 
bekannte Sicherheitslücken zu schließen.

Sehr sichere Verbindung!

• VPN nutzen: Verwende immer eine VPN-Verbindung 
(Virtuelles Privates Netzwerk), wenn du öffentliche WLANs 
nutzen musst. 



Ein VPN verschlüsselt deinen gesamten Datenverkehr 
und schützt ihn so vor Man-in-the-Middle-Angriffen.





















€ 7,91 /Monat



Abschluss mit Augenzwinkern 
„Wer heute kein VPN nutzt, surft ein bissl so, 

als würde er seine Postkarten 
ohne Kuvert verschicken.“



Kennt ihr diese neuen Zahlungsarten? 

Von Wero bis zum digitalen Euro - die OÖN haben sich das näher angesehen.

PayPal, Google Pay und Apple Pay als Dienstleister, Visa, Mastercard und 
American Express als Kreditkartenanbieter: 

Den Markt für Zahlungsabwicklung dominieren US-Anbieter. 
In Europa regt sich dagegen Widerstand, es formieren sich Initiativen wie 
Wero oder der digitale Euro.



Wie unterscheiden sich Wero und der digitale Euro?

Der digitale Euro ist ein von der Europäischen Zentralbank (EZB) 

geplantes Projekt. Geplant sind eine gesetzliche Akzeptanzpflicht bei 

Händlern und eine Verfügbarkeit im ganzen Euroraum. 

Laut EZB soll es ab 2029 so weit sein. 

Bei Wero handelt es sich um eine Partnerschaft großer europäischer 

Banken. Verfügbar ist Wero also nur bei den teilnehmenden Banken, 

und die Händlerakzeptanz ist wie bei anderen Bezahlverfahren 

freiwillig.



Was ist Wero?
Wero ist ein vom europäischen Bankenverbund gestarteter Bezahldienst. 
Verfügbar ist Wero bisher in Frankreich, Deutschland, den Niederlanden, 
Luxemburg und Belgien, es gibt 46 Millionen Nutzer. 
Diese können Wero nun auch beim Online-Einkauf verwenden.
An der Kassa in Geschäften soll man ab 2026 und 2027 bezahlen 
können.



Die Idee dahinter ist, eine eigene europäische Alternative zu Visa, 
Mastercard, PayPal & Co. zu schaffen.

Was Wero kann (bzw. können soll):
•  Geld in Echtzeit senden – direkt von Konto zu Konto
•  Nutzung über die Bank-App, keine separate Wallet nötig
•  Start mit P2P-Zahlungen (Person zu Person), später auch 
         Online- und Ladenzahlungen
•    Fokus auf Europa, mit hohen Datenschutz- und Sicherheitsstandard



Kommt Wero auch in Österreich?
"Wenn Wero einfach, sicher und alltagstauglich ist, kann es zu 
einer starken europäischen Alternative zu den US-Diensten 
werden", sagt Martin Seiter, Spartenobfrau-Stellvertreter der 
Sparte Banken und Versicherungen in der Wirtschaftskammer 
Oberösterreich und Vorstandsdirektor bei der Oberbank



Der digitale Euro ist im Grunde eine elektronische Form des Euro, 
herausgegeben von der Europäischen Zentralbank (EZB). 

Man kann ihn sich vorstellen wie Bargeld fürs Smartphone – 
staatlich, sicher und direkt von der Zentralbank, nicht von einer 

Geschäftsbank.

Was ist der Unterschied zum „normalen“ Euro?



















Österreich ist traditionell ein Land mit sehr hoher Bargeld-Affinität. 

Im Vorjahr erfolgten in Österreich laut OeNB 62 Prozent aller Zahlungen mit 

Bargeld. Das sei einer der Höchststände im Euroraum. 

Wero und der digitale Euro seien kein Ersatz für Bargeld, sondern eine Ergänzung. 

"Bargeld bleibt Teil unserer Kultur, digitale Zahlungen sind Teil unserer Zukunft“. 

Beides zusammen garantiert Freiheit und Wahlmöglichkeit beim Bezahlen."



Egal, ob Android oder iOS

Sowohl Android- als auch iOS-Nutzerinnen und -Nutzer sind 

einer aktuellen Untersuchung zufolge durch gleich mehrere 

Applikationen gefährdet. Die folgenden Apps zu löschen, 

wenn du sie verwendest, kann sich entsprechend lohnen.



Betroffene Android-Apps - Identifizierte Android-Apps:

Pic Stitch: 5 Millionen+ Downloads

Meru Cabs: 5 Millionen+ Downloads

Sulekha Business: 500.000+ Downloads

ReSound Tinnitus Relief: 500.000+ Downloads

Saludsa: 100.000+ Downloads

Chola Ms Break In: 100.000+ Downloads

EatSleepRIDE Motorcycle GPS: 100.000+ Downloads

Beltone Tinnitus Calmer: 100.000+ Downloads



Betroffene iPhone-Apps - Identifizierte iOS-Apps:

Crumbl: 3,9 Millionen+ Bewertungen

Eureka: Verdiene Geld für Umfragen – 402.100+ Bewertungen

Videoshop – Video Editor – 357.900+ Bewertungen

Solitaire Clash: Gewinne echtes Geld – 244.800+ Bewertungen

Zap Surveys – Verdiene leicht Geld – 235.000+ Bewertungen

Zwar bedeutet das Vorhandensein einer der oben genannten Exemplare auf 

deinem Handy oder Tablet noch nicht, dass deine persönlichen Daten gestohlen 

wurden. Sie sind darüber allerdings zugänglich für Kriminelle. Die Apps zu löschen, 

ist also die beste Option, sich kurzfristig zu schützen.



Neue "ApoApp": 
Beipackzettel nun digital abrufbar
Ob ein Medikament in der Apotheke verfügbar ist, kann 
man ab sofort über eine neue App abfragen. 
Die "ApoApp" der Apothekerkammer bietet zudem 
digitale Beipackzettel, eine Suche nach geöffneten 
Apotheken in der Nähe und die Möglichkeit, einen 
Einnahmeplan mit Erinnerungsfunktion zu erstellen. 





Weitere Services sollen integriert werden und nach und nach 
mehr Apotheken an Bord kommen. Bisher seien fast 1000 der 
mehr als 1400 Apotheken in Österreich an die App angeschlossen.
 
Die Medikamentenverfügbarkeit am jeweiligen Standort werde 
automatisch alle zehn Minuten aktualisiert. 
Angezeigt wird die Verfügbarkeit einer Arznei in Apotheken in der 
Nähe der Position des Handys und in zuvor als Favoriten 
gespeicherten "Lieblingsapotheken". 



Die "ApoApp" sei "nur ein erster kleiner Schritt, auf den 
viele folgen werden", sagte Ulrike Mursch-Edlmayr, 
Präsidentin der Österreichischen Apothekerkammer.
 
Die Gesundheits-Hotline 1450 bietet ab Februar für jene, 
die mit Apps nicht so vertraut sind, auch telefonisch 
Auskunft über die nächstgelegene Apotheke und die 
Medikamentenverfügbarkeit.



Und zum Abschluss noch ein kleines Stück unnützes Wissen:
In der EDV gibt es kein „funktioniert nicht“ – nur ein 

„funktioniert noch nicht“.

In diesem Sinne danke ich euch fürs Dabeisein!

Der nächste EDV-Stammtisch kommt bestimmt – und bis dahin gilt:
Bleibt neugierig, bleibt kritisch und vergesst nicht:

 
Der Computer ist immer schuld. 
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